ORD. N° 14309

ANT.: Solicitud N° ABO01T0007890
MAT.: Solicitud de informacion Ley N°© 20.285
SANTIAGO, 5 DE JULIO DE 2022

DE: JEFE DIVISION JURIDICA (S)
SUBSECRETARIA DEL INTERIOR

Con fecha 3 de junio de 2022, se ha recibido la solicitud de acceso a la informacion

N° ABO01T0007890, en la cual solicita lo siguiente: “Z. Solicito copia de los informes de
resultados de la auditoria o investigacion interna realizada en la Division de Redes y
Seguridad Informada por la falla registrada en el Sistema B3000 durante el anjo 2021, que
trajo consigo el borrado de la base de datos. 2. Copia de los correos de los funcionarios la
Division de Redes y Seguridad de la subsecretaria del Interior emitidos entre junio de 2021
yenero de 2022°

Dentro de ese contexto, cabe advertir que el inciso segundo, del articulo 10, de la
Ley N° 20.285, sobre Acceso a la Informacion Piblica (en adelante, “Ley N° 20.285")
comprende el derecho a acceder a la informacion contenida en actos, resoluciones, actas,
expedientes, contratos y acuerdos, asi como a toda informacion elaborada con

presupuesto plblico, cualguiera sea su formato o soporte.

En este sentido, debe destacarse que la Ley N° 20.285, permite acceder a
informacion que, al momento de la solicitud, obre en poder del 6rgano de la Administracion
Pablica requerido, y esté contenida en algin soporte, sin importar cual sea éste; siendo
dable agregar que, en todo caso, el citado texto legal no obliga a los organismos publicos

a generar, elaborar o producir informacion, sino a entregar la actualmente disponible.

Aclarado lo anterior, respecto del punto N°1 de su solicitud, se accede a lo
solicitado, adjuntando copia del Informe N°23/2021, de fecha 31 de diciembre de 2021,
elaborado por la Unidad de Auditoria Interna, de esta Cartera de Estado, que trata sobre el
incidente materia de la solicitud, haciendo presente que se han tarjado aquellos datos de
caracter personal, conforme a lo dispuesto en la Ley N° 19.628, como asimismo, algunos
datos que podrian revelar ciertas caracteristicas técnicas del sistema informatico

utilizado.
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Por otra parte, en cuanto al punto N°2 de su solicitud, cabe indicar que no es posible
acceder a su solicitud, por los argumentos de hecho y derecho que se indican a

continuacion:

1.- La entrega de los correos electronicos solicitados implicaria una vulneracion a
las garantias establecidas en el articulo 19 N° 4 y 5 de la Constitucion Politica de la
Repiblica, los cuales aseguran a todas las personas: ‘el respeto y proteccion a la vida
privada y a la honra de la persona y su familia, y asimismo, la proteccion de sus datos
personales. Fl tratamiento y proteccion de estos datos se efectuara en la forma y
condiciones que determine la ley %y “La inviolabilidad del hogar y de toda forma de
comunicacion privada. El hogar solo puede allanarse y las comunicaciones y documentos
privados interceptarse, abrirse o registrarse en los casos y formas determinados por la ley”,
respectivamente.

Para efectos de aplicar las garantias sefialadas al caso en cuestion, corresponde,

previamente, referirse a tres situaciones particulares:

i) Los correos electronicos enviados desde las casillas institucionales
respecto de quienes se solicitdé la informacion pueden ser considerados
comunicaciones privadas: se verifica por el hecho de que, a través de dicho
medio, los funcionarios plblicos enviaron, a uno o mas destinatarios
especificos, un mensaje en particular. Por ende, el caracter de “privada” de
tales comunicaciones se verifica desde el momento en que los funcionarios,
y en general cualquier otra persona que actle como remitente, decide
voluntariamente cuales personas podran conocer el contenido del mensaje.
Existe, por tanto, un proceso racional por parte del remitente, que se traduce
en la eleccion de las personas especificas que considera destinatarias
apropiadas de ese mensaje, discriminandolas, no arbitrariamente, del pablico
general.

El razonamiento anterior se encuentra respaldado por el Tribunal
Constitucional en diversas sentencias (Roles N° 7068-2019, 2246-2012 y
2153-2013), quien ha senalado, en lo que interesa, que: “..[as comunicaciones
privadas a que se refiere el articulo 19 N° 5 de la Constitucion, son aquellas
en que el emitente singulariza al o a los destinatarios de su comunicacion
con el evidente propdsito de que solo él o ellos la reciban. [.JLas
comunicaciones privadas son comunicaciones restringidas entre dos o mas
personas; no estan destinadas al dominio pablico. [..] £l concepto apunta a
que se trate de comunicaciones que permitan mantener al margen a
terceros, sean estos un organo del Estado o un particular. Por lo tanto, es
condicion esencial que se trate de comunicaciones que se lleven a cabo por
canales cerrados’.



En vista de lo sefalado, es procedente considerar como una comunicacion
privada a un correo electronico, por cuanto cumple las caracteristicas tanto
de ser una comunicacion, al conformarse de un remitente, uno o mas
destinatarios y un mensaje; como de ser reservada, al haber sido
seleccionado el o los remitentes especificos de dicho mensaje por parte de

quien lo envia.

ii) Cuando la Constitucion ha deseado limitar el ejercicio de un derecho o
garantia constitucional a una o mas personas asl lo ha reconocido
expresamente, lo cual no ocurre con la garantia de inviolabilidad de toda
forma de comunicacion privada: se verifica por el hecho de que el
constituyente no distingue tipos de personas al momento de garantizar el
catalogo de derechos del articulo 19 de la Carta Fundamental, sino que los
asegura, de manera general, a todas las personas. De esto se sigue que la
garantia de inviolabilidad a toda comunicacion privada no puede entenderse
ajena al Estado, sus autoridades y personal, por cuanto el constituyente no
ha realizado tal distincion. Asi también lo ha razonado el Tribunal
Constitucional, al sefalar en sentencia Rol N° 7068-2019, que: “La
Constitucion consagra, entonces, que los funcionarios, al jgual que el resto de
las personas, sean titulares de los derechos fundamentales que éella asegura
[..] Por lo demas, la titularidad de derechos constitucionales por parte de
funcionarios publicos ha sido reconocida por esta Magistratura, de modo
general (STC Rol V° 1990) y de modo particular respecto de ciertos derechos
(por ejemplo, STC Rol N° 640) y en relacion a los correos electronicos en
particular (STC Roles N° 2153, 2246 y 2379).

i) La ley N° 20.285 no constituye una de las excepciones contenidas en la
garantia constitucional de inviolabilidad antedicha para interceptar, abrir o
registrar dichas comunicaciones: se verifica por el hecho de que no se ha
consagrado expresamente en su articulado norma alguna que permita
suponer tal situacion. En efecto, tal como se razond anteriormente, cuando
el legislador ha establecido la existencia de un derecho superior a la garantia
de inviolabilidad de toda comunicacion privada, también ha senalado
procedimientos y facultades especificamente determinadas para tales fines.
En ese contexto, no se aprecia que en la ley N° 20.285 exista procedimiento
o facultad alguna gue pueda interpretarse como una prerrogativa de
personas o autoridades para vulnerar la garantia de las comunicaciones
privadas, sino que simplemente se establecen procedimientos para que las
personas, en general, puedan acceder a los antecedentes que obran en poder
de la Administracion y que son utilizados como fundamentos relevantes para

sus decisiones formales que contienen declaraciones de voluntad, realizadas



en el ejercicio de una potestad pablica. Asi también lo ha razonado el Tribunal
Constitucional en diversas sentencias (Roles N° 2153-2013, 2246-2012 y
1892-2011), al indicar que: “£l procedimiento que disenia esta ley [20.285]
estd construido para acceder a actos administrativos, resoluciones, informes,
documentos, que pueden hacerse puablicos. Es un procedimiento genérico,
susceptible de utilizarse en situaciones distintas. Ello choca con que (a
Constitucion exige “casos y formas determinados”. También, con que el
Consejo para la Transparencia es un organo publico, regido por el principio de

legalidad, con potestades expresas y acotadas’.

A mayor abundamiento, es del caso sefalar que ese Consejo ha respaldado, a
su vez, el razonamiento antes planteado, sefalando, a modo ejemplar, en
sentencia Rol C5128-2019 que: “La Ley de Transparencia no tiene la
especificidad ni la determinacion que le exige la Constitucion Politica para
restringir el derecho que protege las comunicaciones via correos
electronicos, pues no determina los casos nilas formas en que seria aamisible
la limitacion de este derecho fundamental garantizado por el articulo 19 N°5
de la Carta Fundamental, en funcion de resguardar al maximo posible la
intimidad y la vida privada de su titular”.

En ese contexto, y considerando la garantia de inviolabilidad sefalada, es posible
concluir que los correos electronicos requeridos constituyen comunicaciones privadas
efectuadas por los funcionarios pablicos del area individualizada, respecto de las cuales no

es posible acceder, salvo autorizacion de orden de autoridad administrativa o judicial

competente.

2.- En subsidio, aun cuando se estime que la informacion solicitada tiene caracter
de plblica, no corresponderia entregar los correos electronicos requeridos, por cuanto se
trata de un requerimiento de caracter genérico, referidos a un elevado nimero de
antecedentes, cuyo cumplimiento requeriria distraer indebidamente al personal de este

Servicio del cumplimiento regular de sus labores habituales.

Al respecto, es necesario tener presente que, de acuerdo a lo establecido en el
articulo 3, letra a), del D.F.L. 7.912, de 1927, del Ministerio del Interior, esta Secretaria de
Estado es la encargada del mantenimiento de la seguridad, tranquilidad y orden publicos,
encontrandose expresamente habilitada para deducir querella en los casos que dicha
norma indica, y que se relacionan con conductas que han supuesto una grave alteracion a
dichos bienes juridicos, o en casos de delitos especificos que resultan particularmente
nocivos en nuestra sociedad, tales como infracciones a la ley N© 20.000 o delitos de trata
de personas y trafico de migrantes, entre otros. Asimismo, le correspondera la gestion de
los asuntos y procesos administrativos que las Fuerzas de Orden y Seguridad Publica

requieran para el cumplimiento de sus funciones y que sean de su competencia. Del mismo



modo, y de conformidad con el articulo 101 de la Constitucidn Politica de la Repablica, el
Ministerio det Interior y Seguridad Plblica es la cartera de Estado de la cual dependen las
Fuerzas de Orden y Seguridad Piblica. Del mismo modo, la Divisién de Redes y Seguridad
Informatica es la Unidad encargada de proveer la plataforma tecnoldgica de apoyo a la
gestion del Ministerio, entendiendo en esta: Conectividad; Servicios Tl y; Sistemas de
informacion. Ademas de asistir a las autoridades en todos los requerimientos vinculados
con el desarrollo tecnoldgico del gobierno para mejorar gestion y acercamientos a la
ciudadania. En esta mision esta a cargo de la gestion del Programa Red de Conectividad
del Estado, que interconecta en una red de alta disponibilidad a Ministerios y Servicios de
Gobierno en una plataforma de alta velocidad, y del CSIRT de Gobierno: Equipo de atencion
a Incidentes de ciberseguridad de gobierno..

En este orden de ideas, y en atencion a las funciones que cumple este Ministerio,
resulta evidente que en las casillas de correos de los funcionarios pertenecientes a la
Division de Redes y Seguridad Informatica, existen mensajes con informacién sensible
relacionada con las tematicas ya referidas, como a su vez aquella retativa a la segtjridad
informatica.

En tal contexto, se aprecia que la informacion requerida, de entregarse, deberia ser
analizada previa y detenidamente, para efectos de evitar la divulgacion de antecedentes
que, mediante su publicidad, pudieren afectar las capacidades y efectividad de las tareas
que deben realizar todos los organismos encargados, de una u otra manera, de la
mantencidn del orden y seguridad pablica, y de la ciberseguridad de los organismos del
Estado.

Por tanto, y dado que la solicitud no especifica materia alguna que acote lo
requerido, limitandose solo a establecer las fechas entre las cuales se requieren los
antecedentes, el referido analisis deberia realizarse sobre un nimero indeterminado de
correos, tanto entrantes como salientes, lo cual distraeria indebidamente al personal
dedicado a estas funciones, configurandose, por ende, la causal de denegacion del articulo
21 N° 1, letra ¢), de la ley N° 20.285. '

Al respecto, es del caso sefalar que ese Consejo ha respaldado recientemente el
razonamiento antes efectuado, a modo ejemptar, en el amparo C699-22, oportunidad en
la que indicé que: “respecto de la interpretacion de la causal de reserva alegada, la
Jurisprudencia de este Consejo ha establecido que esta sélo puede configurarse en la
medida que {as tareas que supone la blisqueda o eventualmente la sistematizacion y
posterior entrega de lo pedido demanden esfuerzos de tal entidad, que entorpezcan el
normal o debido funcionarmiento def organismao.” Resumiendo este criterio, la decisién de
amparo Rol C377-13, razond que "la causal en comento depende ya no tanto de (3
naturaleza de lo pedido, sino mds bien de cada situacion de hecho en términos de los
esfuerzos desproporcionados que Involucraria entregar lo solicitado”. Por ende, (3

configuracion de la causal supone una ponderacion de hecho sobre los aspectos que



configuran tales esfuerzos, entre ellos el volumen de informacion, relacion entre
funcionarios y tareas, tiempo estimado o costo de oportunidad, entre otras circunstancias.
5} Que, en dicho contexto, cabe tener presente lo senalado por la Excma, Corte Stuprema,
en su senterncia recaida en el recurso de queja Rol N° 6663-2012, de 17 de enero de 2013,
en orden a que "la reserva basada en el debido ejercicio de (as funciones del drgano debera
explicarse pormenorizadamente y probarse de modo fehaciente de qué manera el control
ciudadano reflejado en la solicitud [de accesof podria afectar el debido cumplimiento de
las funciones (.., mencionarse (as atribuciones precisas que la revelacion de la informacion
le impediria o entorpeceria de cumplir debidamente (..), sin que basten para estos efectos

meras invocaciones generales”

Pues bien, en la practica, la tarea de revision de los antecedentes requeridos
implicaria que este organismo tuviese que destinar a las dos personas encargadas de
elaborar las respuestas de transparencia pasiva con las que cuenta exclusivamente a
analizar y, eventualmente, censurar no solo los datos personales o sensibles contenidos en
los correos electrdnicos, sino que toda aquella informacién cuya divulgacidn pudiese
afectar el cumplimiento de las funciones que, por ley, se le han entregado a esta cartera
de Estado, a fin de identificar si se verifica o no, en cada caso, alguna causal de secreto o
reserva, en particular relacionados a alguna medida o politica y/o antecedentes cuya
publicidad pudiese afectar la seguridad de la Naci6n, referentes a la mantencion del orden
pablico o la seguridad pilblica, y en especial a la seguridad informatica de toda la red de |a
Administracion del Estado frente a ataques, en los términos establecidos en el articulo 21,
N° 3, de laley 20.285.

En este contexto, y considerando, a modo ejemplar, un promedio de solo 60
comunicaciones que, en total, que un funcionario pudo haber enviado y recibido a diario,
serfa necesario revisar un totat de 8.400 correos electrénicos solo respecto de una casilla
institucional, considerando el periodo de 7 meses que es consultado por el requirente.
Ademas, se debe tener presente que la Division de Redes y Seguridad Informatica se
compone por 47 funcionarios, por lo cual en promedio se traduce en un total de 394.800
correos. Pues bien, continuando con tal hipdtesis, y si se contempla una revision de apenas
5 minutos por cada correo electrénico, la duracién de dicha labor se extenderia por mas de
32.900 horas, es decir, considerando una jornada de 9 horas, dicha labor se extenderia por
mas de un afio para un funcionario con dedicacion exclusiva a esa tarea. Lo anterior es sin
perjuicio de las tareas posteriores de sistematizacién y preparacion de toda la informacién
en un formato que permita su adecuada entrega, lo cual implicaria destinar ain mas
tiempo a la labor ya referida.

Pues bien, de o sefialado se desprende con total claridad que el tiempo requerido
para realizar lo solicitado supera largamente al exigido para evacuar la respuesta,
constituyéndose como una distraccion indebida de las funciones de dicho personal, por

cuanto deberian dedicarse exclusivamente a trabajar en tales solicitudes, perjudicando



con ello la normal gestion de otros requerimientos de esta especie. Del mismo modo, ello
afectaria el normal cumplimiento de las funciones de este organismo, al tener que destinar
recursos y personal adicionales, que normalmente atienden otros asuntos, para apoyar en
la ejecucion de lo solicitado, lo cual mermaria su capacidad para desarrollar todas las

demas funciones que la normativa pertinente le ha encomendado.

Por ello, no queda mas que concluir que la denegacion de los requerimientos del
recurrente se encuentra razonablemente justificada, siendo improcedente {a entrega de

los antecedentes en los términos solicitados.

Por lo tanto, si bien esta Cartera, mediante la aplicacion del principio de
transparencia de la funcion plblica, prevista en el articulo 11, tetra ¢), del referido cuerpo
tegal, se encuentra siempre llana a acoger tas solicitudes de transparencia efectuadas por
la ciudadania, lamentablemente, respecto de su solicitud, no es posible acceder por las

razones expuestas en los parrafos precedentes.

Finalmente, en cumplimiento de la Instruccion General N° 10, del afio 2011, se
informa que usted puede interponer amparo a su derecho de acceso a la informacion ante
el Consejo para la Transparencia, dentro de un plazo de 15 dias habiles contado desde la

notificacion del presente oficio.

INCORPORESE el presente oficio al Indice del articulo 23, de la Ley N° 20.285, una

vez que se encuentre firme.

Sin otro particular, y teniendo presente la delegacion sefalada en la Resolucion
Exenta N° 1.770, de 06 de mayo de 2020, de la Subsecretaria del Interior, se tiene por
evacuada respuesta a su solicitud de acceso a la informacion.

Saluda atentamente a Ud,,

“POR ORDEN DEL SUBSECRETARIO DEL INTERIOR”

-

SNACIO'GAREIA SUAREZ

% SUBSECRETARIA DEL INTERIOR

DISTRIBUCION:

I
2] abinete >ubsecretario del Interior

3 Division Juridica
4 Oficina de Partes
5y Archivo



SOLICITUD DE ACCESO A LA INFORMACION

Su soficitud ha sido ingresada al Portal de Transparencia del Estado para el
organismo Subsecretaria del Interior con fecha 03/06/2022 con el N°. AB001T0007890. La
confirmacién de este ingreso ha sido enviada a su correo electrénico

La fecha de entrega de la respuesta es el 05/07/2022 (el plazo para recibir una respuesta
es de 20 dfas habiles). Le informamos que duranie este proceso el organismo
Subsecretaria del Interior podria solicitar una prorroga de méximo 10 dias hébiles para
dar respuesta a su solicitud.

En caso que su solicitud de informacién no sea respondida en el plazo de veinte (20)
dfas habiles, o sea ésta denegada o bien la respuesta sea incompleta o no corresponda a
lo solicitado, en aquellos casos que la ley lo permite usted podra interponer un reclamo
por denegacién de informacion ante el Consejo para la Transparencia
www.consejotransparencia.cl dentro del plazo de 15 dias hébiles, contadoc desde la
notificacién de la denegacién de acceso a la informacién, o desde que haya expirado el
plazo definido para dar respuesta.

Para las solicitudes presentadas a organismos auténomos como por ejemplo Poder
Judicial, Contraloria General de la Republica y el Congreso Nacional el procedimiento de

reclamos se describe en el siguiente eplace.

Podra conocer el estado de su solicitud en este pertal ingresando el Cédigo
identificador de tu solicitud: ABG01TO007890 v también ingresando con tus datos al
portal de ciudadano.

DATOS INGRESADOS PARA SU SOLICITUD

Solicitud de informacién

A quien dirige su solicitud Subsecretaria de! Interior

Regioén Regién Metropolitana de Santiago

Via de recepcibén de solicitud Correo electronico

Correg electrénico

Correc electrénico notificaciones _

Solicitud 1. Solicho copia de los informes de resultados de la auditoria o investigacién

interna realizada en la Division de Redes y Seguridad Informada por la falla
registrada en el Sistema B3000 durante el afio 2021, que trajo consigo el borrado
de la base de datos.

2. Copia de los correos de los funcionarios la Divisién de Redes y Seguridad de la
subsecretaria del Interior emitidos entre junio de 2021 y enero de 2022,

Observaciones En el caso de la soficitud N°1 si el proceso no esta terminado, solicito acceso a
informes preliminares o previos del proceso de auditoria en la divisidn
mencionada.

Archivos adjuntos

Soporte deseado Electrénico
Formato deseado PDF

Solicitante inicia sesién en Portal Sl

Forma de recepcién de la solicitud | Via electrdnica




Otro formato de entrega

Datos del solicitante

Persona

Naturat

Nembre o Razén social

Primer Apellida

Segundo Apellido

Datos del apoderado

Nombre

Primer Apellido

Segundo Apellido

Direccién notificaciones

Calle

Numero

Departamento

Pals

Regidn

- Sin especificar -

Comuna

Teléfono de contacto

Direccidén envio de respuesta

Calle

Numero

Departamento

Pais

Regién

Comuna

- Sin especificar -






